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ОБЕСПЕЧЕНИЕ УСТОЙЧИВОСТИ TCP СЕССИЙ 

МАРШРУТИЗАТОРОМ RED 
 

Рассматривается задача стабилизации механизма формирования окна 
TCP, обслуживаемого маршрутизатором с дисциплиной управления 
очередью RED на основе использования нелинейной модели системы 
с запаздыванием по управлению. Показано, что введение упругого 
звена в основной контур управления позволяет расширить область ус-
тойчивости системы по сравнению с системой, использующей ПИ-
регулятор. 

 
Введение 

Проблема обеспечения качества обслуживания в сетях, работающих 
на основе стека протоколов TCP/IP, была и остается актуальной для разра-
ботчиков протоколов, сетевого оборудования, сервис-провайдеров и ко-
нечных пользователей. На всех уровнях сети активно используются меха-
низмы буферизации и управления очередью пакетов, в том числе и адап-
тивные, призванные, с одной стороны, обслуживать всплески трафика с 
минимальными потерями пакетов, а с другой, – обеспечить достаточную 
полосу пропускания и приемлемые для конечного потребителя временные 
задержки [1]. 

Крупнейший производитель маршрутизаторов CISCO Systems под-
держивает в своих продуктах не менее десяти различных механизмов 
управления очередью, среди которых достаточно часто [2] на практике ис-
пользуется RED [3]. Дословно аббревиатура обозначает механизм случай-
ного раннего обнаружения перегрузки очереди, позволяющий маршрути-
затору удалять либо маркировать пакеты тэгами ECN [4] с заданной веро-
ятностью, извещая источник о необходимости  уменьшить окно отсылки 
TCP.  

Основная проблема механизма RED заключается, по мнению авторов 
[5], в его неспособности должным образом справляться с перегрузками се-
ти в случае ухода рабочей точки системы далеко от оптимальной. Измене-
ние установок RED по умолчанию также может вызвать ухудшение каче-



 3

ства обслуживания при нормальных условиях функционирования сети. Та-
ким образом, задача состоит в поиске решения, обеспечивающего прием-
лемое качество обслуживания в условиях, выходящих за рамки стандарт-
ных сетевых условий и настроек RED. Решением могла бы стать замена 
дисциплины обслуживания очереди, однако это не всегда возможно, так 
как маршрутизатор зачастую находится у сервис-провайдера либо выше по 
иерархии операторов связи. 

 В настоящей работе предлагается не замена, а дополнение к механиз-
му RED, позволяющее расширить границы устойчивости системы и, сле-
довательно, – качество обслуживания конечного пользователя. 

 
Выбор математической модели 

Несмотря на дискретную природу процессов, происходящих в сетях, 
непрерывные модели широко используются для анализа производительно-
сти и устойчивости функционирования распространенных протоколов и 
механизмов, включая TCP, RED, ECN [3]. В частности, в работе [6] была 
предложена  модель динамики TCP, названная авторами "жидкостной". 
Механизм обслуживания очереди RED представлен последовательным со-
единением нелинейного усилителя и апериодического звена. Сравнение с 
результатами  натурных экспериментов в последующих публикациях авто-
ров  [7, 8], а также других исследователей [9] продемонстрировало доста-
точно аккуратное описание динамики TCP, очереди пакетов и механизмов 
управления очередью.  

В работе [7] проанализирована устойчивость системы управления и  
даны рекомендации по настройке параметров RED на основе упрощенной 
модели (игнорирующей механизм тайм-аутов TCP) в виде системы нели-
нейных дифференциальных уравнений с запаздыванием   
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где  W – ожидаемый размер окна TCP (пакетов); q – ожидаемая длина оче-
реди (пакетов); R – время возврата подтверждения,  R = q/C + Tp (сек.); С – 
пропускная способность канала (пакетов/сек.); Tp – задержка, в общем слу-
чае случайная, передачи пакета (сек.); N – фактор нагрузки (число одно-
временных TCP сессий); p – управляющий фактор, вид функции определя-
ется используемой маршрутизатором дисциплиной обслуживания очереди. 

Длина очереди q ∈ [0, q ] и размер окна W ∈[0, W ] – положительны и 
ограниченны, где q  и W означают соответственно  вместимость очереди и 
максимальный размер окна,  p  принимает значения из [0, 1].  

Первое уравнение системы (1) описывает адаптивный характер ди-
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намики TCP [10], при отсутствии перегрузки сети (p = 0) стремясь исполь-
зовать всю доступную полосу пропускания канала, TCP аддитивно увели-
чивает размер окна. При получении, с запаздыванием R, уведомления ECN 
о перегрузке сети  (0 < p < 1) или потере пакетов (p = 1) TCP мультипли-
кативно уменьшает размер окна до величины, обеспечивающей его прохо-
ждение до адресата. Второе уравнение описывает динамику очереди, изме-
нение длины которой обусловлено отсылкой пакетов, уже находящихся в 
очереди, с постоянной скоростью C и приемом в хвост очереди новых па-
кетов, прибывающих от N адресатов со скоростью W/R.  
 Отсутствующий в системе (1) регулятор, принимая текущее значение 
q, формирует управляющее воздействие p, которое с задержкой R подается 
на адаптивный механизм формирования размера окна TCP источника.   

Вектор (W,q) определяет состояние системы, p – вход управления. 
Рабочая точка системы (W0, q0, p0) определяется следующими условиями: 

 
•

W =0, 
•

q =0, R0=q0 /C+Tp .         (2) 
Сделав ряд допущений, авторы [7] выполнили линеаризацию систе-

мы (1) в окрестности рабочей точки и получили систему управления, пока-
занную на рис. 1. 

 
Рис. 1. Линейная система с запаздыванием по управлению. 

 

Здесь C(s) – контроллер очереди; e sR0−  – задержка; Pt и Pq – звенья, 
описывающее соответственно динамику TCP и очереди пакетов.  

В случае, когда C(s) представлена регулятором RED, передаточная 
функция разомкнутой системы имеет вид: 
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где Kred, Tred – искомые параметры RED, обеспечивающие цели управления; 
Kt, Tt  – параметры TCP, вычисляемые по формулам  
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C, R0, N – (измеряемые) параметры сети; 0,, RTq τ  – параметры очереди, 
причем              

0RTq ==τ .           (4b) 
Для моделирования использовались следующие диапазоны их изме-

нения: 
        С = 3.75×103 пакетов/сек.; R0 = [4×10-2÷0.52]сек.; N = [60÷2.5×102].(4с) 



 5

Границы устойчивости при увеличении задержки 

Авторы статьи [7] формулируют задачу настройки регулятора (на-
хождения K1, T1) таким образом:  "… система должна обладать приемлемо 
малым временем отклика. При этом компенсатор должен быть устойчивым 
к вариациям параметров модели и погрешностям моделирования. Следова-
тельно, целью синтеза является также получение системы с границами 
безопасности, называемыми иначе границами устойчивости". 

Используя критерий Найквиста, авторы предлагают выражение для 
границ технической устойчивости RED, которое записывается следующим 
образом: 

122 +≤ redgtred TKK ω ,       (5) 

где 
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g TT
1,1min1.0ω , а числовое значение 0.1 – эмпирический "запас 

прочности". Рекомендованные в [7] для практического использования в се-
ти с параметрами (4с) значения  Kred и Tred равны соответственно 1.84×10-4 и 
200 сек.; далее в работе используются указанные значения совместно со 
следующими параметрами сети: С = 3.75×103 пакетов/сек., N = 60. 

В работе [8] был дан анализ производительности и устойчивости 
системы, в которой контроллер RED заменен на ПИ-регулятор, т.е. первый 

сомножитель в (3) имеет вид: 
s
sTKsC PI

PIPI
)1()( +

= . Аналитические вы-

кладки и численное моделирование показали, что ПИ-регулятор сущест-
венно сокращает время отклика системы и утилизацию канала. Рекомендо-
ванные значения KPI и TPI для вышеуказанных параметров сети равны 
9.64×10-6 и 2.11 сек. соответственно.  
 Для иллюстрации эффективности рекомендованных значений на рис. 
2 приведен результат численного решения уравнений из работы [8] для 
границ устойчивого управления RED и ПИ-регулятора. Графики изобра-
жают максимальное значение времени возврата подтверждения R0, при ко-
тором еще возможно устойчиво передавать данные со скоростью V0. Об-
ласть выше кривой соответствует неустойчивому управлению с возникно-
вением осцилляций размера окна и времени возврата подтверждения, что 
крайне негативно сказывается на работе многих приложений реального 
времени.  

Необходимо отметить, что в [8], исследуя ПИ-регулятор в качестве 
системы управления очередью, использовались достаточно комфортные 
значения задержки передачи  данных Tp < R0 < 0.26 сек., хотя из нижней 
кривой рис. 2 видно, что  границы устойчивой работы системы с ПИ регу-
лятором сужаются по сравнению с RED в линейном случае.  

Практическое внедрение решения [8] подразумевает повсеместную 
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замену программного обеспечения маршрутизаторов, обслуживающих 
межсетевые каналы связи, что представляется весьма затруднительным 
даже в пределах одной достаточно крупной организации. 

 
Рис. 2. Область технической устойчивости системы (3) для RED и ПИ-контроллера. 

 

Более простым решением может быть введение в систему динамиче-
ского корректора, призванного расширить границы устойчивого управле-
ния, как показано ниже. 

 
Динамический корректор. Численный эксперимент 

В работах [10, 11] рассматривается система управления минимально-
фазовым объектом, передаточная функция которой имеет относительный 
порядок r = (n – m) > 1, где n и m – порядок соответственно знаменателя и 
числителя. В основной контур управления этой системы  введено дополни-
тельное устройство – динамический корректор (ДК), состоящий из после-
довательно соединенных k = (r – 1) упругих звеньев. Целью введения кор-
ректора является улучшение динамических характеристик системы управ-
ления. В нашем случае системы (3) k = 2, – следовательно, передаточную 
функцию ДК можно записать в виде: 
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где  коэффициенты числителя δi должны доставлять ему гурвицевость, а 
параметр T*  > 0 подлежит определению. Порядок числителя в (3) равен 
нулю, тогда согласно [11] имеем:  
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где di = δi , а χ0  – достаточно велико.  
 Для исследования динамики системы (1) с корректором была прове-
дена серия численных экспериментов в среде MATLAB. На рис. 3a, b, c  
даны результаты моделирования, в которых управление p(t) рассмотрено 
для трех случаев: регуляторов RED [7] и ПИ [8], а также RED с введенным  
последовательно ДК [11] (метка "DC"). Значения параметров сети и коэф-
фициенты регуляторов RED и ПИ оговорены выше.  

Для χ 0 = 10 при d0 = 1, d1 = 2, d3 = 1 выбрано следующее значение 
парметра динамического корректора 

T* = 0.093 сек.   
В верхней части каждого рисунка представлены годографы соответ-

ствующих линейных систем (3) для трех указанных случаев. Задержка 
передачи данных Tp на представленных рисунках последовательно 
возрастает, составляя сооветственно 0.24, 0.45, 0.75 сек.  В нижней части 
рисунка приведены результаты численного решения системы (1) в виде 
V(t) = W(t)/R(t), т.е. эффективной скорости передачи данных – величины, 
по которой конечный потребитель оценивает качество канала связи с 
другими сетями.  

 
Рис. 3(а). Годограф линейной системы и поведение нелинейной модели. 



 8

 
 

Рис. 3(b). 
 

 
 

Рис. 3(c). 
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Заключение 

 Результаты численного моделирования в достаточно частном случае 
демонстрируют особенности управления нелинейным объектом с 
запаздыванием на примере долгоживущих TCP сессий. Задержка времени 
передачи данных считалась постоянной и была выбрана основным 
параметром моделирования. Влияние помех в виде короткоживущих TCP 
сессий и UDP пакетов не рассматривалось. Результаты представленны в 
виде эффективной скорости передачи данных, что наилучшем образом 
соответствует субъективному пользовательскому понятию качества. Из 
представленных результатов можно сделать следующие выводы: 

при относительно малых задержках ПИ регулятор обеспечивает 
лучшее управление, даже в случае потери устойчивости линейной модели 
системы (1); 

при больших задержках регуляторы RED и ПИ показывают неприят-
ное для приложений реального времени явление – джиттер [8], схема RED 
с динамическим корректором в этих условиях оказывается наилучшей. 

Благодаря эффективности и простоте схемы ДК его использование в 
реальной сети представляется оправданным. 
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